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00 - İlk Yayın
01 05.09.2019 Politika numarası değiştirildi.
02 01.07.2020 Politikaya KVKK ile ilgili maddeler eklendi.

1. AMAÇ

Bu  politikanın  amacı,  Bilecik  Şeyh  Edebali  Üniversitesi  Bilgi  İşlem  Daire  Başkanlığı
personelinin Sistem, Bilgi ve Varlıkların Gizlilik, Bütünlük ve Erişebilirlik özelliğini sağlamak için
yapması ve uyması gereken iş kurallarını kendilerine iletmektir.  

2. KAPSAM

Bu politika;  Bilecik Şeyh Edebali Üniversitesi Bilgi İşlem Daire Başkanlığı personeli ile
kurum için çalışan yüklenici firmaları içermekte olup Bilgi İşlem Daire Başkanlığının tüm  bilişim
etkileşimli kritik bilgi varlıklarını kapsar.              

3. TANIMLAR

• Üniversite: Bilecik Şeyh Edebali Üniversitesi

• Kurum: Bilgi İşlem Daire Başkanlığı

• Organizasyon: Bilgi İşlem Daire Başkanlığı dışında kalan üniversite içinde ve dışında
kalan tüm birimler ve muhataplar.

• Veri Sahibi: Bilgiyi hazırlayan ve üreten birimdir. 

4. UYGULAMA

• Kurum personeli, birim güvenlik politikalarına uymak zorundadır.

• Üçüncü taraf güvenlik  politikası,  İdari Hizmetler Şube Müdürlüğü tarafından kurum web
sayfasında  duyurulur. Organizasyon,  iş  sözleşmesini  imzalarken  ilgili  güvenlik
politikasına  uyulacağını taahhüt  etmiş  sayılır  ve  ayrıca  kendilerine  gizlilik  sözleşmesi
imzalatılır.

• Kurumda  üretilen  ve  saklanan  tüm  bilgiler  kuruma aittir ve  bu  bilgileri  izleme  ve
denetleme hakkı kurumdadır.

• Kurumun “gizli” olarak belirlediği tüm bilgiler, gizlilik koşullarına uygun olarak kullanılır.
Kurumun iş gereksinimi dışında bu bilgilerin kopya edilmesi ve iletilmesi yasaktır.

• Kurum personeli,  kendilerine  tahsis  edilmiş  tüm  erişim  yetkisi  bilgilerini  korumaktan
sorumludur. Erişim yetkisi bilgileri herhangi birine söylenemez ve bu bilgiler başkaları ile
paylaşılamaz.

• Kurum  tüm  personeli,  kurum  tarafından  satınalınan  lisanslı  antivirüs  programını
kullanmaktan  sorumludur.  Lisanslı  antivirüs  programının  kullanılmamasından  doğacak
güvenlik açıkları ve veri kaybından ilgili personel sorumludur.

• Kaynağı  belli  olmayan  ve  üretici  firması  tarafından  kopya  edilmesi  yasaklanmış  bir
bilgisayar yazılımının kullanılmaması gerekmektedir. Bu tür programların kullanımından
ilgili personel sorumludur. 
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• Yüklenici  firmaların  hiçbir  çalışanı,  yetkili  makamlardan  izin  alınmaksızın kendi
bilgisayarından veya  herhangi  bir  başka  kaynak  kullanarak  kurum bilişim  ağını
tarayamaz, izleyemez veya dinleyemez. 

• Kurum resmi onaylı yıllık sızma testleri haricinde, Üniversite kurum bilgisayar sunucuları
için içeriden veya dışarıdan port taraması yapılması yasaktır.   

• Hiçbir personel, kurum içerisinde kendilerine tahsis edilen bilişim ürünü yetkilerinin dışına
çıkamaz.

• Üniversitesi kurum adına iş yapan Yüklenici firma personeli; izin ve onay almadan kurum
bilgilerini başkaları ile paylaşamaz, iç ağ ve internet üzerinden bilişim ağlarını tarayamaz
ve sızma testleri gerçekleştiremez. 

• Tüm kullanıcılar bilgisayarındaki işletim sistemi ve antivirüs güncelleştirmelerini yapmakla
yükümlüdür.

• 6698 Sayılı Kişisel Verileri Koruma Kanunu kapsamında gerekli hukuki, teknik ve idari
tedbirler alınmalıdır.

• Organizasyon,  Üniversite  hizmet  sözleşmesi  kapsamındaki  yükümlülüklerini  yerine
getirirken,  işbu  madde  altında  düzenlenenler  ile  sınırlı  olmaksızın  faaliyetlerine
uygulandığı ölçüde 6698 sayılı Kişisel Verilerin Korunması Kanunu’nun (“KVK Kanunu”)
“Veri Sorumlusu” ve “Veri İşleyen” için öngördüğü tüm yükümlülüklere uymak zorundadır.

• Organizasyon, üniversite sözleşmenin ifası sırasında veya sözleşmenin ifasıyla bağlantılı
olarak  Kurum  hakkında öğrendiği,  eriştiği  veya herhangi  bir  şekilde  elde  ettiği  kişisel
verileri  yalnızca Hizmet Sözleşmesi’nde belirtilen amaçlar doğrultusunda işleyebilecek,
söz  konusu  kişisel  verilerin  hukuka  aykırı  işlenmesini,  bu  verilere  hukuka  aykırı
erişilmesini  önlemek ve söz konusu  verilerin muhafazasını sağlamak amacıyla gerekli
her türlü teknik,  hukuki  ve idari  tedbiri  alacaktır.  İşlenen kişisel  verilerin KVK Kanunu
kapsamında özel nitelikli kişisel veri barındırması halinde, Yüklenici ayrıca söz konusu
özel nitelikli kişisel verilerin işlenmesinde Kişisel Verileri Koruma Kurulu’nun 31.01.2018
tarihli  ve  2018/10  K.  No’  lu  kararında  belirtilen  önlemleri  ve  Kişisel  Verileri  Koruma
Kurulu’nun  konuyla  ilgili  ileride  yayınlayabileceği  kararlarında  yer  vereceği  önlemleri
almakla yükümlüdür. Yüklenici sözleşme kapsamında elde ettiği kişisel verileri sözleşme
sona ermiş olsa dahi söz konusu veriler imha edilene kadar karar maddesinde belirtildiği
şekilde korumaya devam edecektir.

5. YAPTIRIM

Bu  politikaya  uygun  olarak  çalışmayan  tüm  personel  hakkında  Disiplin  Prosedürü
hükümleri uygulanır.

6. İLGİLİ DOKÜMANLAR

• 6698 SAYILI KİŞİSEL VERİLERİN KORUNMASI KANUNU BGYS.DKDL.05
• KİMLİK DOĞRULAMA VE YETKİLENDİRME POLİTİKASI BGYS.PLT.06 
• AĞ ve ERİŞİM GÜVENLİĞİ POLİTİKASI    BGYS.PLT.02
• ANTİVİRÜS POLİTİKASI                 BGYS.PLT.04    
• KULLANICI HESABI YÖNETİMİ PROSEDÜRÜ BGYS.PRS.11
• DİSİPLİN PROSEDÜRÜ                   BGYS.PRS.14 

• VERİ GÜVENLİĞİ GİZLİLİK SÖZLEŞMESİ    BGYS.FRM.04.03 
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